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RESUMEN:

Partiendo de un andlisis de las diferencias entre comunidades virtuales y redes sociales
se desarrolla una descripcion critica de como la Internet ha evolucionado en los tltimos
20 afios hacia una situacién marcada por el fin del didlogo y la promocién obsesiva de
las visiones centradas en intereses egocéntricos. Se identifica la singularidad historica a
partir de la cual se desencadeno esta situacion en la decision de Google, a inicio de los
afios 2000, de hacer de la publicidad el foco de su estrategia de negocio y de como
transformd, con la ayuda de las otras Gigantes Tecnoldgicas (GT), a los usuarios en
usuarios-productos y luego en agentes de su propio mercadeo, mediante el uso de su
egomacion. Se indaga sobre el papel jugado por la sociedad civil especializada en los
temas de sociedad global de la informacidn, en donde ha presentado poca resistencia a
los cambios surgidos en el camino. Ademas de representar un divorcio con las utopias
iniciales compartidas, esta evolucion es una amenaza con importantes repercusiones en
el mundo no virtual que incluyen el debilitamiento de los fundamentos democraticos de
nuestras sociedades. Después de mostrar algunas perspectivas distdpicas, se proponen
algunas pautas concretas de trabajo para cambiar el rumbo, destacando la medida mas
importante: la de declarar una emergencia digital que contemple programas masivos de
educacion para insertar a los ciudadanos en los desafios éticos, potencialidades y riesgos
de la sociedad global del conocimiento, y especialmente en lo que significa la
alfabetizacion informacional.
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Introduccion

Uno de los objetos virtuales mas poderosos e interesantes y que surgié temprano en la
historia de la Internet es la comunidad virtual. Un lugar' donde un grupo de personas
que comparten un interés comin o0 una tematica precisa intercambian mensajes,
generalmente en un ambiente de respeto mutuo. Existen reglas consensuadas que deben
ser aceptadas por quienes ingresan y donde como regla general el anonimato no esta
permitido®. Algunas comunidades, también denominadas de aprendizaje, son terreno
fértil para la creacion colectiva de conocimiento. En ellas, a través de dialogos intensos,
sostenidos con base en argumentos y en donde se promueven las reflexiones cruzadas,
se estimula el enriquecimiento cognitivo de los participantes.

Actualmente se estd ante un entorno digital, basado en la Internet, que incluye las
Ilamadas redes sociales (RRSS) y el conjunto de aplicaciones que configuran un
contexto con caracteristicas opuestas a las anteriores. A grandes rasgos, al lado de los
incuestionables beneficios que tiene como herramienta, se ha ido convirtiendo en un
lugar para el irrespeto mutuo, para la diseminacion de informacién falsa o tendenciosa,
sin reglas claras para el desempefio de sus habitantes y, por consiguiente, es caldo de
cultivo para el odio y el racismo.

Los autores de este trabajo fueron creadores y animadores de uno de esos espacios®
donde se reunieron unas 500 personas, activistas y académicos principalmente, todas
motivadas por el tema del impacto social de la Internet en América Latina y el Caribe.
Funciond, en el periodo 2000-2007, como espacio de reflexion y construccién colectiva
de conocimiento. Al mismo tiempo, sirvié como espacio de experimentacion avanzada
sobre el mismo concepto de comunidades virtuales o de aprendizaje.

Ese grupo fue muy activo y tuvo influencia mas alld de América Latina durante el
proceso de la Cumbre Mundial de la Sociedad de la Informacién® (CMSI). De una de
sus reuniones emergio la expresion “sociedades de los saberes compartidos” que se
consider6 mas adecuada que “sociedad de la informacion”, por dos razones. Una fue
resaltar la importancia de la comunicacion para compartir y la otra fue para enfatizar la
pluralidad de opciones posibles refiriéndola en plural. Hoy en dia, el Internet blues que
nos invade (ver [5]) nos podria llevar a degradar la situacion actual como “sociedad de
los saberes partidos”. En parte este documento podria ser una reaccion, a veces molesta
y deliberadamente exagerada, al dolor de ver idos los tiempos cuando se veia sentido al
compartir en esos dialogos intensos, productivos y enriquecedores en muchas vertientes,
profesionales y personales, emocionales y racionales. Existen aln realidades
maravillosas y elementos para ser optimistas, sin embargo estamos convencidos de que
es necesario afrontar el lado oscuro de la evolucion de la Internet y entender que la
deriva que se ha tomado no es la Unica opcion posible: se debe evitar que la sinergia
propia de la red original deje ahora todo el espacio al antagonismo. Se propone un

! Frecuentemente gestionado mediante una lista de correos electrénicos, es decir una direccién electrénica
que despacha correos a las direcciones suscritas.

2 por el contrario, a menudo se invita las personas suscritas a presentarse ante el grupo.

¥ MISTICA (Metodologia e Impacto Social de las Tecnologias de Informacién y Comunicacién en
Ameérica Latina y el Caribe) cuyo sitio web sigue en gran parte preservado a pesar de que el proyecto y la
institucion que lo sustentaba cesaron sus operaciones: http:/funredes.org/mistica. Ver [1] para mas
detalles.

* https://www.itu.int/net/wsis/index-es.html
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esfuerzo masivo, articulado y urgente de educacion, en lo relacionado con la
informacién, la comunicacion, el conocimiento y la ética. La alfabetizacion
informacional® es una emergencia internacional para poder empoderar a los usuarios,
desarrolladores y emprendedores que conviven en el entorno digital. Los usuarios son
los principales actores que, con su comportamiento, pueden y deben revertir la debacle
que esta en franco desarrollo.

El fin del didlogo

Si uno observa los comportamientos dominantes en la red, detecta lo que se podria
llamar el fin del dialogo y la propension a transformar el acto de comunicar en uno de
solo informar. El sentido bésico de “comunicacion”, como intercambio dialogante entre
personas, se ha venido transformando en difusion (broadcasting en inglés), un acto de
comunicar unidireccionalmente de uno a muchos. Cada usuario se comporta hoy en dia
predominantemente como “difusor”, en el sentido de disefiar y realizar su propia
proyeccion en la red. Se tiende a favorecer una distribucién de informacion que
responde Unicamente a los intereses propios del emisor. El factor extraordinario de
serendipia que caracterizaba la Internet se va remplazado por una suerte de circulacion
eliptica y redundante de informacion en bucle. Ya las secuencias de intercambios entre
personas (threads en inglés), que son auténticos didlogos, no son muy frecuentes; han
sido reducidos a su minima expresion con los "me gusta” o equivalentes propios de las
RRSS y a su maxima expresion con un comentario, el cual raramente induce una cadena
de respuestas, o0 bien en pronunciamientos. Esos ultimos no son méas que la difusién de
opiniones definitivas, que no apelan al didlogo y truncan un potencial proceso
colaborativo de construccion de nuevo conocimiento. Por esas razones estas plataformas
estan siendo abandonadas como un lugar para dilucidar diferencias o para construir
CONSENsoS.

El didlogo ha sido remplazado por lo que vamos a denominar con un neologismo: la
egomacion®. La egomacion incluye informacién que se puede calificar de trivial y sin
carga de interés general salvo, como veremos luego, para quienes quieran mercadear
algunos productos (ejemplos: mi estado actual de animo, lo que estoy comiendo, donde
estoy, y demas “selfies”) junto a una proyeccion articulada de la persona, su yo virtual.
Puede incluir pronunciamientos fundamentados en temas relevantes a los intereses de
ese yo y creencias sobre cualquier tema y alguna que otra opinion. Es de notar que la
egomacion procesada por las Gigantes Tecnologicas (GT) para fines de negocio incluye
una serie de elementos personales del usuario o que no expresa de manera explicita,
tales como el contenido de sus comunicaciones (por ejemplo: chats y correos), los sitios
donde navega y la basqueda que solicita a motores. Desde luego, no es el propdsito de
este articulo el analisis detallado de lo que incorpora la egomacion, aunque hay una
fuerte sospecha que este andlisis ha sido conducido en los laboratorios de investigacion

® En la referencia [4] se ofrece una definicién comentada de alfabetizacion informacional dentro de su
contexto (brecha digital y sociedad de la informacidn). Habria que complementar ese concepto con dos
elementos que cada dia parecen mas necesarios: la necesidad de procurar un minimo de herramientas
cognitivas para la gestion de la complejidad y de las estadisticas, desde la educacion basica, a todos los
niveles y también hacia la ciudadania en general.

® Esa nueva palabra no pretende tener sentido etimolégico, solo se formé asi por su parecido fonético a
informacion (algo similar a la palabra “telematica” que sufrio el mismo defecto en su tiempo). En sentido
mas etimologico deberia fusionar la raiz “info” con la condicion narcisista. El inconveniente en ese
sentido es que los fonemas tienen menos encanto para polemizar.



de las GT para mejor adecuar la oferta de publicidad a la demanda potencial de
usuarios.

La egomacion es, entonces, una suerte de predominio del yo junto a informacion
vinculada a lo pertinente o relevante a ese yo. Cada persona tiende a estar mas
interesada en disefiar su egomacion que en conocer la de los deméas. Asi que las
condiciones no son muy propicias para el dialogo. El “cogito ergo sum” se reinterpret0
en el mundo virtual en “egogito ergo sum” donde “egogitare” seria otro neologismo del
latino para “fabricar su egomacion” y la frase se reinterpreta entonces en ‘“‘fabrico mi
egomacion en las RRSS entonces existo .

La suma de las egomaciones es un ruido en términos de conocimiento, un ruido que las
Gigantes Tecnologicas (GT) aprendieron a utilizar para sus beneficios. Y sigue siendo
un ruido para la sociedad, por muy sonoro gque sea, en contraste con la cantidad de
informacion valiosa que el entorno digital de la sociedad global del conocimiento ha
sabido reunir. Las plataformas digitales magnifican ese ruido, lo que acarrea
repercusiones sociales insoslayables y podria tener como otra implicacion que la
neguentropia’ total de la Internet haya comenzado a decrecer, por la culpa de la entropia
creciente que representa ese ruido.

¢ Como hemos llegado hasta aqui?

¢Cdémo se ha perdido el didlogo en el camino? ¢Por qué el comun de los mortales se
comporta como un agente de mercadeo de si mismo? ¢Qué hace que una persona se crea
con deber y derecho a opinar como “experto” de lo humano y lo divino y demasiadas
veces lo hace sin tener argumentos suficientes sobre la temética que aborda? ;Como el
didlogo se transformd en el intercambio recursivo y dicotomizado de egomacién?

Tenemos una teoria explicativa bastante sencilla para una primera aproximacion a un
fendmeno tan complejo como éste. Si creemos que hay un “pecado original” que
desencadend una serie de eventos y cuya importancia es necesario comprender Si uno
desea entender como hemos llegado aqui. Fue la decision del primero de los actores
hiper-potentes que surgieron, Google, y que fue seguida por los demas, creando un
patron poderoso y aparentemente irreversible en el negocio virtual. EIl acto cred las
condiciones para que las GT pudieran transformar a los usuarios en productos y
rentabilizar de manera sostenible su negocio. Han logrado que los mismos usuarios
asuman masiva y plenamente el papel de usuario-producto que las empresas les han
asignados, convirtiéndolos (a través del uso de su egomacion) en inconscientes agentes
de mercadeo para beneficio de intereses ajenos.

¢ Cual fue esa decision y en qué contexto ocurrio?

" La neguentropia, lo opuesto a la entropia, fue introducida por Léon Brillouin, en su obra "Science and
Information Theory", 1959. Extendi6 los trabajos de Claude Shannon (“A mathematical theory of
communication”, 1948) para una definicion fisica de la informacion, y ha servido de punto de inicio para
varios pensadores posteriores en sus contribuciones a las teorias de sistemas o de la complejidad.



La Internet se construyé en los afios 80s dentro del mundo de la academia y de grupos
libertarios de la sociedad civil®. Su ADN era el proponerse compartir de forma gratuita,
abierta e inclusiva. Estos rasgos, que condicionan su evolucion en términos
sociologicos, desencadenaron las multiples y atractivas utopias que la acompafiaron en
sus primeras fases, mientras que representaron una dificultad mayor para sostener
negocios rentables, aun tratdndose de iniciativas valiosas y con posibilidades de éxito.
Ejemplo notable en este sentido lo fue el motor de busqueda AltaVista que hacia el
trabajo con efectividad®, sin violentar la privacidad de los usuarios, destronado por la
joven empresa Google entre 2000 y 2003.

Luchar contra una cultura basada en la gratuidad era un reto imposible y solo pudo ser
superado por la influencia de un actor de una potencia maxima que logré romper otro
fundamento cultural profundo heredado de la academia y de la sociedad civil: no
mezclar la publicidad con el quehacer profesional interhumano. En este contexto, para
promocionarse hay que demostrar las competencias donando a la comunidad de
usuarios algo del valor agregado que se presume; por ejemplo, creando una muestra de
los servicios que se ofrecen de libre acceso™.

Al inicio Google tenia dos opciones:
1) Romper la gratuidad y hacer pagar sus servicios a un precio justo.
2) Seguir con la gratuidad y encontrar otra via indirecta para generar sus ingresos
legitimos.

La opcion (1) tenia la necesidad de esquemas financieros capaces de facturar sin
dificultad céntimos o fracciones de céntimos. El aparato tecnoldgico tenia la capacidad
de hacerlo; bien se podria haber facturado cada busqueda o cada envié de correo
electrénico en esas magnitudes. Los beneficios de la opcidon (1) hubiesen sido
importantes:

8 El discurso oficial confunde la historia de Arpanet (y del protocolo Internet de comunicacién TCP-IP)
con la de la Internet. Eso oscurece una realidad mucho méas compleja que no hay que interpretar con el
Unico prisma de la tecnologia. Los fundamentos culturales y socioldgicos de Internet poco tienen que ver
con Arpanet y su paternidad estd mas claramente ubicada en redes académicas, como Bitnet y redes
libertarias, como Usenet. El hecho que finalmente hubo convergencia tecnoldgica hacia TCP-IP no
deberia confundir la red de redes con el protocolo técnico que la anima. Esa confusidn entre Internet (el
protocolo) y la Internet (la red de redes) la decretd abusivamente la Internet Society hace unos afios. El
hecho que los tecndlogos continGian teniendo el mayor control sobre la red de redes es cuestionable; de
cierta manera ese grupo se ha convertido en una alcabala (gatekeeping) insdlita (;usted aceptaria que el
arquitecto de su casa le diga como debe cocinar su almuerzo o pintar su dormitorio o que el constructor de
su automavil decida donde debe ir de vacaciones?) y es uno de los sintomas subyacentes de las derivas
que vivimos. Los profesionales de la informacion (bibliotecarios, documentalistas y afines) deberian tener
maés influencia que los tecnélogos en una red donde la capa superior (contenidos y aplicaciones) termina
siendo méas importante que las capas inferiores de transporte. Por ejemplo, tendria todo el sentido que la
IFLA (International Federation of Library Associations) tenga mas dientes en las apuestas de la red que la
ISOC, pero no es asi y, mientras llega ese momento, la lucha para evitar las derivas indeseadas seré
complicada.

° Una bulsqueda conservaba criterios absolutos de objetividad y de rigor cientifico y era totalmente
independiente de la egomacion.

10°E| maravilloso sitio Argus Clearinghouse, hoy desaparecido por no tener solucién sostenible y cuya
memoria ha sido preservada por otro extraordinario sitio, archive.org, es el mejor testimonio del inmenso
capital humano que esa cultura logro organizar:
https://web.archive.org/web/20051029102009/http://www.clearinghouse.net/
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e Se podian haber ajustado los pardmetros de precio para que los servicios generen
los mismos ingresos, eso sin que se convierta en un monto critico para los
usuarios™’;

e Hubiese significado una reduccion significativa del spam en el correo
electronico, un parasito toxico generado por la gratuidad;

e Hubiese representado una base sélida para una ecologia de la informacion*?;

e Hubiese representado una base solida para una economia de la informacion y un
sustento para mayor coherencia a largo plazo™ ;

e Hubiese mantenido intactos otros elementos claves de la cultura original de la
Internet que tienen que ver con politicas de privacidad y proteccion contra
publicidad indebida e indeseada.

Google selecciond la opcidn (2) y no encontrd resistencia por parte de la sociedad civil.
Se cometio un terrible error historico al no comprender que habia llegado el momento
de liberarse de uno de los principios originales para poder adaptar la Internet al mundo
de los negocios de manera de hacer rentable el invertir para desplegar nuevos servicios.
Con esa decision Google abrié el mundo virtual al enorme mercado de la publicidad que
terminara dominando®.

Asi se transform6 a los usuarios en productos jugosos para el negocio, mediante la
egomacion que directa o indirectamente podian generar. La expresion popular en inglés
“No hay almuerzo gratis” termin6 golpeandonos en nuestra carne virtual viva, nuestros
datos ya no nos pertenecian: Google se habia apoderado de ellos y les sacaba buen
provecho.

El destino estaba trazado:

e Google iba a conservar el historial de busqueda de cada usuario y asi saber mas
sobre cada uno de ellos que su sicologo. Progresivamente, con un innegable
talento técnico y prospectivo, propuso aplicaciones gratuitas muy efectivas que
fueron adoptadas masivamente y que le permitieron complementar la captura de
egomacion en todas direcciones: el contenido de sus correos (1,5 billones de
usuarios activos de Gmail en 2019™), los sitios visitados (80% de los sitios web

1 Algo como pagar una cuota moderada por cada 100 blsquedas o por 100 correos enviados.

12 El uso sin regulacion de los recursos de la Internet motiva un consumo de electricidad desenfrenado
(principalmente en los centros de datos de las GT) que en 2007 represent6 un impacto en el calentamiento
global comparable al del transporte aéreo (ver [2]) y hoy en dia debe estar probablemente por encima. La
tarificacion podria haber jugado un papel natural de regulacion reduciendo el trafico no ético. Por otra
parte, un esquema de tarifas convenientemente estructurado podria haber evitado la crisis aguda de
financiamiento que sufren los medios tradicionales de informacion en la situacion actual donde
GoogleNews los utiliza despiadadamente y sin costo.

13 |La neguentropia subraya la naturaleza fisica del concepto de informacién (como entropia negativa). Su
teoria fundamenta una ecuacién que permite, en casos practicos, medirla (en bits) utilizando las

probabilidades de ocurrencia de los eventos que la caracterizan la informacion:
n

N =2 Pi log2(Pi) donde Pi es la probabilidad del evento i.

i=1
¥ Un mercado de 560 billones de US$ (2019) del cual mas del 50% estd en la Internet
(https://www.statista.com/topics/990/global-advertising-market/) y del cual Google detiene 33%
https://wwuw.statista.com/statistics/193530/market-share-of-net-us-online-ad-revenues-of-google-since-
2009/)
15 https://en.wikipedia.org/wiki/Gmail#cite_note-Petrova-1
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usan Google Analytics para colectar datos de trafico'®), imagenes y videos

registrados, todo complementado con el posicionamiento espacial (via GPS) de
los usuarios de celulares que usan el sistema operativo Android (88% de ellos"’).

Alguien encontro fascinante el hecho de recibir en su correo personal publicidad sobre
el carro de sus suefios justo en los dias en que le comenta por correo a un amigo que
estaba pensando cambiar de vehiculo. jQue linda coincidencia pensé el ingenuo usuario,
sin enten%er que su representacion virtual era victima en ese momento de una auténtica
violacion™!

Asi llegamos, dos décadas despues, al momento donde el perro de la Internet que decia
en 1993 “;En la Internet nadie sabe que soy un perro!™® ya no era anénimo. No
solamente Google sabe que es un perro, sino que ademas sabe su raza, qué le gusta
comer, su gusto por las perras, qué enfermedad posiblemente padece, cuando ira al
peluquero o a comprar un hueso. Google le reporta esa informacion, de alguna manera y
mediante pago, a empresas que desean venderle algin hueso a este perro.

Coherente con sus principios de negocio, Google propuso a los proveedores de
contenidos dejar espacio en sus sitios web para que se colocara, de manera dinamica,
publicidad seleccionada acorde con su publico objetivo. Segun la intensidad del trafico
generado los productores recibirdn una remuneracion que podria llegar a cifras
significativas. La motivacion es doble: entrar en el negocio y lograr que el nimero de
visitantes sea el mas alto posible para maximizar las ganancias. Muchos actores del
mundo digital, incluyendo de la sociedad civil, entraron en la danza que toma como
meta primordial el aumentar el nimero de visitas.

Con el avance de esta dindmica, los usuarios, por activa o por pasiva, fueron nutriendo
las inmensas bases de datos que las GT han construido sobre las personas, sus perfiles y
los segmentos de mercado a los que pertenecen. Estas empresas con esa egomacion
tratada con herramientas asociadas a la Inteligencia Artificial (1A), big data, data
science y otros desarrollos tecnolégicos, han podido consolidar un esquema de negocios
basado en la capacidad de predecir comportamientos de individuos y de grupos. Por esta
via llego el capitalismo de vigilancia, sobre el que volveremos mas adelante.

Algo que marco los inicios de Google fue un aporte que luego se usaria para moldear la
I6gica del negocio en el mundo digital. EI mundo de la academia mide el prestigio del
investigador con el ndmero de citaciones a sus publicaciones; indicador mas
determinante que el numero de publicaciones. Google enriquecié el algoritmo con la
valoracion recursiva de las referencias (es mas valorada una citacion por una persona
muy citada). Con ese algoritmo el orden de aparicién de los resultados de una busqueda
cobra un sentido extraordinario y representa un hito determinante en la caracterizacion
del funcionamiento de la Internet.

Cuando Google institucionalizé6 su modelo de negocios pervirtié la obra inicialmente
concebida con mentalidad de acceso abierto al conocimiento. La distorsion directa entro

% https://fr.wikipedia.org/wiki/Google _Analytics

7 https://www.statista.com/statistics/266136/global-market-share-held-by-smartphone-operating-systems/
'8 Imagine lo que pasaria si el proveedor del correo postal abre y lee nuestras cartas. ¢,Por qué entonces lo
aceptamos del proveedor de correo electronico?

1 https://en.wikipedia.org/wiki/On_the Internet, nobody knows_you%27re a_dog
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por el esquema de pagos por publicidad colocando resultados de los sitios que pagan
por encima en los resultados de las busquedas. Indirectamente, el alejamiento del
algoritmo inicial se materializé cuando se opté por presentar primero los sitios que
generan los mayores beneficios publicitarios y al incorporar al modelo parametros
adicionales como el historico de las busquedas del usuario. Con esto crea una cépsula
que describe con mayor precision el segmento del mercado a que pertenece el usuario y
contribuye a mantenerlo enclaustrado dentro de una burbuja, a pesar de la inmensidad
de contenidos valiosos disponibles en la Web. Asi se perpetrd un auténtico crimen
contra la humanidad en su manifestacion virtual, crimen perfecto cuando los usuarios no
van mas alla de la primera pantalla de resultados de cada busqueda. Esa tendencia a
encerrar el usuario en un nicho de informacion cada dia méas estrecho (que se encuentra
en la mayoria de las aplicaciones masivas) conduce a que, a pesar del crecimiento de la
Web, el usuario promedio ve reducido su alcance efectivo; lo que termina siendo una
paraddjica negacion de la misma esencia universalista de la Web y aisla al usuario en
sus certidumbres en vez de confrontar la diversidad.

De paso, el nimero de ocurrencias de un término buscado, que era un dato objetivo y
confiable y permitié valiosas pesquisas en la Web mediante los motores de bisqueda®®
se transformo en una burla.

Ahora lo mas importante no es presentar contenidos de calidad sino alcanzar el mayor
namero de visitantes. Es decir, lograr el mas alto nivel de fama virtual, no importa la
excelencia de la propuesta o bajo cuél criterio se originé la visita. Esa evolucion dio
forma a la sociedad de la opinion.

La sociedad de la opinidn y la “contaminacion social” via la Internet

En sintesis, la cantidad de visitas y de "me gusta" se transformd en el criterio
determinante de “éxito” en la vida virtual. Eso dio paso a un entorno donde
practicamente todo el mundo ya tiene opinién sobre todo lo que acontece; la opinion
que genera mas revuelo tiene peso superior a la de personas competentes en el tema
tratado. Como observé con humor y lucidez Umberto Eco en 2015

Las redes sociales permiten a un nimero de idiotas el derecho de expresar lo
que antes decian dentro de una cafeteria, un vaso a la mano, sin molestar
mucha gente, sin embargo, ahora tienen tanto derecho como un premio Nobel.
Es la invasion de los idiotas.

Desafortunadamente, no fue solo la invasion de los que Eco llama idiotas (imbecilli en
italiano), sino también de quienes diseminan cuantas teorias de la conspiracién
necesarias para sustentar y motivar discursos de racismo y odio que no resisten a la
razon. Mientras Google conoce ese perro perfectamente, la paradoja es que otros perros
mas rabiosos pueden exhibir sus dientes y su baba, sintiéndose protegidos por un
anonimato de fachada. Es tal la cantidad de perros rabiosos que invadieron y
contaminaron las plataformas digitales de comunicacion que el costo marginal a superar

20 \/er por ejemplo los primeros trabajos para medir el espacio de las lenguas en la Internet comparando
cifras de ocurrencias en los motores, en http://funredes.org/lc

2 https://www.lastampa.it/cultura/2015/06/11/news/umberto-eco-con-i-social-parola-a-legioni-di-
imbecilli-1.35250428
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para llevar ante la justicia a un rabioso lo pone fuera del alcance de sistemas policiales y
judiciales que, aparentemente, no estan preparados para ese desafio.

Las herramientas ciertamente no condicionan los usos y, de hecho, nada impide que un
grupo de WhatsApp o de Facebook sea el sustento de una comunidad virtual de calidad,
ciertamente las hay y con valiosos resultados. Sin embargo, una tendencia de
comportamiento inducida por el analfabetismo informacional y la pereza técnica
contribuye a consolidar una situacion donde el comun de los usuarios-productos dedica
su quehacer a auto promocionarse y auto mercadearse. Una manera de auto-complacerse
en franca coherencia con el modelo econémico que lo manipul6. La sociedad global del
conocimiento evoluciona en sociedad de la egomacion, hermana de la sociedad de la
opinién y madre de la sociedad de la desinformacion. Esa en la que campean las fake
news.

No se trata solo de responsabilizar al planteamiento del modelo de negocios por el
deterioro en la calidad de los servicios que genera ni del recelo por los enormes
beneficios financieros obtenidos utilizando sin consentimiento la egomacion de los
usuarios-producto. En la etapa mas reciente de esa evolucion de la Internet aparece un
nimero creciente de personas que toma los comportamientos observados en el ambito
virtual como norma incuestionable y los usan como pauta para moldear sus conductas
en el mundo real. De alguna manera el mundo virtual tiene efectos contaminantes en el
mundo no virtual.

Veamos en un ejemplo de estos tiempos de pandemia Covid-19 donde se ha llegado al
extremo de masificar creencias (planteamientos no comprobados) como si fueran
verdades cientificas (sustentadas con argumentos desplegados con rigor y constatables).
Con un sondeo, involucrando personas que no entienden de medicina ni de
investigacion biomédica, "demuestran” en Francia que tal tratamiento es la panacea para
combatir la enfermedad. El impulsor del tratamiento provoco6 una cierta egolatria hacia
él en las RRSS proponiendo un remedio universal a una poblacion aterrorizada. Al ser
interrogado por un periodista sobre la prudente recomendacién médica por parte del
Ministro de Salud responde que solo hay que medir la popularidad suya y la del
ministro para saber quién tenia la razon médica. Ese cientifico mediatico, que desprecid
las referencias de sus pares para ponderar la calidad de su produccién cientifica, se vale
del nimero de hits que tiene en YouTube y de “me gusta” que acumula en Facebook
para dar crédito a su tratamiento. EI méedico se convierte en gurd influencer solo por
obra y gracia de su posicionamiento en las RRSS.

El destino de la Internet en el mundo occidental esta determinado por Google (con todo
el conglomerado bajo el manto de Alphabet) junto a las iniciativas que son propiedad de
empresas como Facebook, Amazon, Apple y Microsoft?. Juntas constituyen ese
entramado que hace de las GT los actores que configuran la evolucion de la sociedad
global del conocimiento, por encima de las acciones de jefes de Estados y de gobiernos.
Bajo el control de los respectivos gobiernos no-democraticos de China y Rusia existen
empresas similares que actlan como contrapeso en oriente al poderio de estas grandes
empresas. En ellas los gobiernos se reservan un peso relevante en las decisiones pues su
funcionamiento abiertamente pasa a formar parte de la infraestructura oficial para el
control politico, ademas de ser motores de la actividad economica.

22 Referidos a menudo como los GAFAM.
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Al agotarse el didlogo las democracias se hacen mas tensas y fragiles. La aceptacion de
que en un sistema de democracia representativa la mayoria decide quien ejercera el
poder en nombre del pueblo (mientras se respetan las minorias) se va resquebrajando y
minorias activas desconocen el mandato por el voto y pretenden, en nombre de una
democracia participativa ciertamente anhelada pero aun mal definida, hacer sus
campanas y tomar el poder apoyandose, fuertemente, en sondeos de popularidad y en
éxitos en las RRSS.

Otro sintoma de esa nueva tendencia es la creencia confusa en que la libertad de
expresion es una libertad que tiene prioridad sobre todas las demas pues si en la Internet
puedo difamar, insultar y amenazar de muerte sin tomar riesgo de que se me apliquen
las leyes correspondientes, entonces puedo acercarme fisicamente a la persona que estoy
agrediendo y, en nombre de la libertad de expresion, insultarla y amenazarla a
domicilio.

Mucho ha perdido la democracia y si no se reacciona ahora el destino puede ser adn
peor. Por esta senda el extraordinario potencial para la generacion de conocimiento
empleando las plataformas digitales acabara desperdiciado y quedara reducido a las
limitadas posibilidades de los arcaicos BBS (Bulletin Board Systems).

El papel de la sociedad civil

La sociedad civil vinculada a las teméticas que rodean a las tecnologias de informacion
y comunicacion (TIC) jug6 un papel clave al inicio y durante todo el proceso de la
Cumbre Mundial de la Sociedad de la Informacion (CMSI). En ese entonces incidio
clara y objetivamente en fijar agendas de trabajo a organismos internacionales e,
indirectamente, a muchos gobiernos. Simultaneamente en las cocinas de Google se
preparaba el caldero que vendria a suministrar la sustancia a la evolucion de las
plataformas digitales y ante el cual la sociedad civil se hizo la vista gorda,
manteniéndose orientada sélo hacia las politicas publicas para el sector. Dentro del
mismo proceso de la CMSI surgi6 la pildora anestesiante para moderar a los actores de
la sociedad civil ante el tema de la gobernanza de la Internet: el enfoque de los maltiples
actores involucrados (multistakeholders, en inglés o multisectorial). Hay elementos que
permiten afirmar que la sociedad civil sigue aletargada, ciega y muda y, a veces,
complice de ciertos eventos cuestionables®.

Los actores de la sociedad civil que habian vivido anteriormente las utopias de la radio
y la television y, en los afios 70, todo el debate sobre “el nuevo orden mundial de la
informacién y comunicacion (NOMIC)”* y la derrota que finalmente se impuso,
trataron de advertir que el curso pudiese ir por el mismo camino. Sin embargo, muchos
fuimos optimistas y estabamos convencidos que la Internet tomaria un rumbo

%% Fue tan asf que la ISOC pens6 recientemente que podia acometer el negocio de trasladar la gestion del
dominio principal de la sociedad civil (ORG) a una empresa comercial creada ad-hoc mediante una
jugosa transaccion sin que la comunidad reaccionara. Ahi le salié el tiro por la culata pues el grupo de la
sociedad civil activo en ese frente se movilizé ante esa amenaza tan directa y salid de la anestesia.
Reacciono con tanta fuerza que la ICANN tuvo que revertir esa decision, lo que demuestra que hay
conocimiento y capacidad para actuar con tino, al menos cuando se tienen claros los fundamentos y
objetivos.

24 https://es.wikipedia.org/wiki/Nuevo_Orden_Mundial_de_la_Informacién_y_Comunicacién
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alternativo. Apostamos por las potencialidades extraordinarias del nuevo medio en
términos de su interactividad y del costo marginal para ser productor o generador de
contenidos de calidad.

¢Porque la sociedad ha sido tan indiferente o ingenua con los cambios mencionados y
especialmente por qué la sociedad civil vinculada a esas tematicas quedé indefensa?

En la reunion de gobernanza de la Internet de Baki (Azerbaiyan), 2012, era méas que
evidente la situacion. El grueso de la sociedad civil sigui6 tratando temas importantes,
pero sin abordar temas esenciales que ya estaban afectando el ecosistema de la Internet
con consecuencias significativas para los acontecimientos posteriores®. Una imagen
viene a la mente y en aquel momento la compartimos con algunos colegas. Estaba
basada en el proverbio arabe "'Los perros ladran y la caravana pasa" (siendo Bakd un
lugar histdrico por ser paso de las antiguas caravanas que viajaban entre oriente y
occidente®®). Quisimos adaptar el proverbio a la situacién que nos ocupa: la imagen es
la de una caravana llamada Internet desviandose de su ruta utopica y fundacional hacia
un camino trazado por las GT y sus aliados, mientras los perros calmaban sus ladridos,
muy ocupados por morder el hueso "multisectorial”. Los que aun lo hacian ladraban
poco y en la direccion en la que habitualmente han sabido hacerlo: gobiernos y
organismos internacionales. Asi pues, el camino quedaba despejado para el sector
privado, especialmente aquellos que tenian la capacidad de definir ese nuevo rumbo. La
resultante fue que la caravana, guiada por las GT, continuaria su ruta sin obstaculos.

Por lindo y prometedor que era el concepto de multisectorialismo?’, habia resultado una
trampa ingeniosa para que la sociedad civil mirase hacia otro lado en lugar de enfocarse
en los problemas esenciales y en su lugar aquella vision abierta y dialogante quedo
desgarrada y desmembrada.

La trampa para ser aun mas efectiva fue complementada con una redistribucién de los
fondos para proyectos enfocados en el aprovechamiento de las TIC para el desarrollo.
Estos recursos los proporciond el sector privado emergente y se asignaron mediante
organismos aliados, tales como la Corporacién de Internet para la Asignacion de
Nombres y Nimeros (ICANN?) y la Internet Society (ISOC?). Mientras esto sucedia el
financiamiento proveniente de otras fuentes para la sociedad civil se fue desvaneciendo.
Después de la CMSI los gobiernos se orientaron hacia proyectos de sociedad de la
informacion, acoplandose a las pautas de organismos internacionales, y el espacio de las
ONG se fue reduciendo naturalmente. Quedaron marginados aquellos que no estuvieron

% En ese mismo periodo la ICANN estaba, sin encontrar mucha oposicién, abriendo el sistema de
dominios Internet y creando un negocio muy jugoso, aunque totalmente artificial, que iba a tener como
consecuencia indirecta una nueva tendencia a la monetizacion de lo que antes estaba considerado como
algo de soberania nacional, los dominios Internet nacional de primer nivel. Asi, por ejemplo, Colombia
propuso que el .CO podria ser propuesto a empresas fuera de Colombia como una alternativa al .COM y
Haiti traté de vender de la misma manera el .HT como algo fonéticamente equivalente a “acheter”
(comprar en francés).

% Como lo recuerda un restaurante famoso en el centro de la ciudad que conservé su arquitectura de
receptor de caravanas. https://en.wikipedia.org/wiki/Bukhara Caravanserai

27 E| participar en la construccion y consolidacién de una nueva utopia que implicaria una gobernanza
consensuada entre gobiernos, sector privado y sociedad civil, promesa de democracia participativa.

*® https://es.wikipedia.org/wiki/Corporacién_de_Internet_para_la_Asignacion_de_Nombres_y Nameros
2 https://es.wikipedia.org/wiki/Internet_Society

12


https://en.wikipedia.org/wiki/Bukhara_Caravanserai

dispuestos a entrar en la nueva dinamica establecida por el actor con mayor musculo
financiero del multisectorialismo: el grupo de las grandes empresas del sector.

En el mundo de la sociedad civil que trabaja en salud no se considera una actitud ética
recibir fondos de las grandes farmacéuticas, o en el del medio ambiente no son bien
vistos recursos aportados por Monsanto. Sin embargo, en el ambito de la Internet y de
las plataformas digitales que configuran la sociedad global del conocimiento la
discusion sobre si es éetico por parte de la sociedad civil recibir fondos de las GT o de
sus allegados no ha sido asumida con sinceridad.

Gobiernos o GT: el sesgo cognitivo

Esta situacion ha tenido profundas implicaciones en la relacion entre los maltiples
actores involucrados en la evolucion de esta 4ta Revolucion Industrial. Sospechar de
las iniciativas lideradas por gobiernos democraticos®® es una tendencia creciente a la par
que es mayor la confianza a iniciativas propuestas desde el sector privado,
especialmente si provienen de las GT.

Un ejemplo de como se materializa esta paradojica tendencia se ha reflejado en medio
del proceso de desescalada del confinamiento ocasionado por la pandemia de COVID-
19 en Francia. ElI gobierno francés decide no usar la aplicacion desarrollada
conjuntamente por Apple y Google para monitorear los contagios del virus, sino disefiar
una propia. Un desarrollo de esta naturaleza requiere que el mayor namero posible de
ciudadanos la instale en sus teléfonos celulares y permita una gestion inteligente de los
contagios, detectando potenciales focos de propagacion en espacios proximos. Se critica
al gobierno, primeramente, poniendo en duda su capacidad de producir una solucion
mejor a lo que pueden generar las GT. Ademas, se percibe el riesgo generalizado de que
la privacidad de los ciudadanos quede comprometida con la decision del gobierno™.

En términos amplios, la gran paradoja es que se expresa mayor confianza en las GT,
sobre quienes no se tiene control alguno para auditar sus manejos y que han demostrado
que conservan sin permiso explicito informacion de los usuarios, que en gobiernos
democraticamente electos y sobre los cuales si existen mecanismos perfectibles de
rendicion de cuentas. Como usuario-producto se confia, como ciudadano se desconfia.

Cuando Edward Snowden®, en 2013, revela al mundo que la National Security Agency
(NSA) esta espiando las comunicaciones a escala planetaria, empleando la plataforma
digital global, provoca una tremenda y sana conmocién. Sin embargo, para personas
bien informadas era conocido desde muchos afios que los paises de la OCDE habian

% Es importante destacar que esta disyuntiva solo se presenta en regimenes democraticos. En los
multiples sistemas de gobiernos no-democraticos que existen en el planeta no es posible, por definicién,
el retar los mandatos dictados por las autoridades so pena de encontrarse acusado de delitos graves por el
mero hecho de disentir.

31 La realidad es que la aplicacion en cuestion no puede evitar que Google sepa quien la utiliza pues para
descargarla en Android hay que identificarse ante ellos en PlayStore y, ademas, usa la aplicacion
Recaptcha de la misma empresa. Eso representa otra puerta de acceso para Google, aunque en principio
ninguna de esas dos entradas deberia dar acceso a la informacion sobre si la persona esta infectada o se
acerco a personas infectadas.

% https://en.wikipedia.org/wiki/Edward_Snowden
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desarrollados sistemas avanzados de espionaje sobre las telecomunicaciones con
infraestructuras poderosas en varios paises (EEUU, Inglaterra y deméas paises
angl6fonos con Echelon®, Frenchelon®* en Francia).

Llama la atencién que las mismas personas que se declararon sacudidas por esa
revelacion no mostraran una preocupacién comparable por el hecho que las GT estaban
haciendo lo mismo, impulsados por la expansion de sus negocios y sin ningun
mecanismo de control que regulara su accionar.

La periodista Carole Cadwalladr investigd y revelé en 2016 los quehaceres de la
empresa Cambridge Analytica®, creada en el 2013. Alli indaga sobre el papel clave de
esa empresa en la manipulacion en RRSS de la opinién de los votantes indecisos en el
referéndum sobre el Brexit. Utilizd ilegalmente datos de los perfiles de usuarios de
Facebook a los que sometieron a un bombardeo continuo y denso de mensajes
abiertamente cargados de desinformacion sobre la Union Europea. A pesar del
monumental escandalo que se produjo en esos dias, todo quedo relativamente en calma
aun habiéndose descubierto que otras importantes campafias politicas emplearon ese
mismo tipo de recurso. Ni siquiera el excelente documental presentado en Netflix®
movilizé a sectores multitudinarios de la poblacion a manifestar su indignacion por el
abusivo proceder.

Se comprob6é que esa empresa ha actuado de manera similar en numerosos paises®”,
incluyendo los EEUU y Rusia. Ni las multas impuestas a Facebook, en este caso, ni el
impacto negativo en su cotizacion en la bolsa han significado un impacto serio en las
finanzas de la empresa. La opinion publica observa estos eventos que evidencian la
conexion criminal entre el sector privado y organizaciones politicas donde se ha usado
la informacién de decenas de millones de usuarios con fines electorales y aun asi su
reaccion es bastante tibia. El impacto en el negocio de las GT es marginal a pesar de que
se trata de una amenaza real y activa contra todo el sistema democréatico a escala
mundial. Otra caravana gque avanza sin muchos ladridos que acompafien su paso.

Esos tres ejemplos muestran que en ese momento los pueblos estan aceptando lo que
Zuboff Ilama el capitalismo de vigilancia (ver [6]), promovido por las GT o gobiernos
no democraticos, y estan rechazando cualquier monitoreo procedente de gobiernos
democraticos. ¢Sera una decision plenamente pensada y asumida o sera mas bien el
reflejo de la falta de educacidn en las apuestas de lo que ocurre en el mundo digital?
Nuestra principal hipotesis a este respecto es que hay un bajo nivel de cultura digital. En
consecuencia, consideramos que la educacion para esta cultura, para actuar
armonicamente dentro de valores humanisticos, éticos y ecologicamente sostenibles en

% https://en.wikipedia.org/wiki/ECHELON

3 https://fr.wikipedia.org/wiki/Frenchelon

% «Facebook's role in Brexit — and the threat to democracy”.
https://www.youtube.com/watch?v=0QSMr-3GGvQ

% »The Great Hack” https://www.netflix.com/title/80117542

37 «“Los ejecutivos de Cambridge Analytica afirmaron en 2018 que su empresa intervino en més de 200
elecciones en el mundo. El analisis de los documentos confirmé que 68 paises fueron el objeto de
intervenciones de lo que se puede llamar “una infraestructura global con operaciones para manipular
votantes a una escala industrial.” La empresa formalmente cerré operaciones. Fuente:
https://en.wikipedia.org/wiki/Cambridge Analytica
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los ambientes propios de la 4ta. Revolucion Industrial, es una prioridad absoluta para el
planeta, al mismo nivel que la lucha contra el calentamiento global®.

La emergencia digital

Estamos en un ambiente complejo donde visiones simplistas, como el modelo causa-
efecto, se quedan cortas para abordar la volatilidad, ambigliedad e incertidumbre
(VUCA®, por sus siglas en inglés) que arroja el entorno sobre los habitantes de la
sociedad global del conocimiento.

Los efectos de desatender una actualizada alfabetizacion informacional van mas alla del
mero funcionamiento del mundo digital y de su dominio técnico. Sus repercusiones
contagian los espacios publicos introduciendo distorsiones como las generadas por la
manipulacion de la informacion recogida por las GT y los gobiernos no democraticos,
sin el consentimiento de los ciudadanos.

¢Por qué consideramos tan aguda esta necesidad? Porque la situacion tiende a empeorar.
Un estudio de terreno (ver [3]) mide que el nivel de alfabetizacion informacional de
jévenes alumnos va decreciendo en el tiempo y eso deberia preocuparnos seriamente
por sus efectos ante el futuro del planeta. Una cosa es que las nuevas generaciones
muestren habilidades en el uso de las herramientas digitales*’, y otra es el proceso de
metabolizar la informacion y transformarla en conocimiento. Los ciudadanos de hoy, y
los jovenes mas aln, estan sometidos al flujo de informacién de volimenes sin
precedentes mientras la capacidad de discernir lo cierto de lo falso, la validacion de las
fuentes y la apreciacion para detectar manipulaciones requiere competencias que no
estan incluidas en los curriculos académicos de los sistemas educativos formales; la
carencia de consideraciones éticas se ha convertido en una amenaza patente para la
humanidad.

En uno de los articulos citados (ver [4]) se habla de brecha paradigmatica para explicar
las dificultades que tienen los tomadores de decisiones en el &mbito digital para
comprender que no estamos ante problemas técnicos sino de cambios en la
representacion del mundo, dentro de un contexto digital que maneja otra realidad (otros
espacios, otros tiempos, otra interactividad, otra modalidad participativa, etc.). En este
nuevo paradigma la relacion triangular gobiernos (global, nacional y local) - sociedad
civil — sector privado y los modelos de innovacion y disruptivos para apropiarse
socialmente de la tecnologia son de otra naturaleza. No identificar este hecho y no
tomarlo en cuenta conduce facilmente a decisiones desacertadas.

El fondo de la estrategia implica llegar a todos los ciudadanos en sus respectivos y
diversos roles y hacerles una atractiva propuesta para que adopten comportamientos
disruptivos que permita crear una cultura digital alternativa. Claramente el sistema

* Aunque parezcan totalmente desarticulados los dos temas tienen una relacion estrecha. No se ha podido
contabilizar de manera precisa la porcion del trafico Internet que corresponde a malas practicas (por
ejemplo: spams, cadenas, descargas de archivos prescindibles) pero no luce descabellado calcularlo en
alrededor de una tercera parte del total. Es decir que educar los usuarios para una mejor ecologia de la
informacion podria tener un efecto positivo y significativo sobre el calentamiento climatico.

** https://es.wikipedia.org/wiki/VUCA

* No es sorprendente puesto que su disefio se enfocé en la intuicion para su facil adopcion.
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educativo formal*! ha de ser puntal en el cambio de enfoque. La tarea es comprender los

hilos que mueven nuestro entorno y desarticular los elementos éticamente perniciosos.
Implica apropiadas intervenciones curriculares a todos los niveles, desde el pre-escolar
hasta la educacion superior, pasando por los diversos grados de formacion profesional.
Obviamente no es una tarea trivial y requiere decisiones politicas para construir los
CONSEeNs0s necesarios.

En un trabajo reciente (ver [7]) desarrollamos con mas detalles los riesgos que existen
por el hecho que las instancias burocraticas nacionales, regionales, internacionales,
multilaterales y mundiales que se ocupan actualmente de la promocion y asimilacion de
los desarrollos tecnoldgicos recojan principalmente tendencias optimistas y
complacientes, con poca 0 ninguna intencién de visibilizar los cuestionamientos que ya
se advierten y por los que se recomienda tomar acciones prontamente. La iniciativa de
declarar una Emergencia Digital serviria también para promover una comprension mas
amplia de los recursos basados en 1A y despojarlos de ese caracter inexpugnable con el
que se presentan. Impulsaria un esquema educativo disruptivo para humanizar la
sociedad global del conocimiento a lo largo de la vida. En otras palabras, es mas que
solo mejorar lo que se esta haciendo a la fecha en este sentido.

Un esfuerzo educativo de la magnitud sefialada concierne a muchos actores sociales,
pero en primer lugar a los responsables de politicas publicas quienes deben velar por el
bienestar de sus ciudadanos y por el buen funcionamiento de los organismos bajo su
gestion*2. En segundo lugar, corresponde a los profesionales de las TIC y del campo de
la informacion velar porque la calidad de los servicios que se pongan al alcance de los
ciudadanos cumpla con los canones éticos y de transparencia que garanticen los
derechos de informacion y expresion, sin supeditarlos a intereses pecuniarios o
subalternos.

Una responsabilidad mayor se le ha de exigir a las empresas tecnoldgicas de todos los
tamafos y particularmente a los desarrolladores de los componentes de la plataforma
digital que nos envuelve. Es momento de requerirles que hagan de conocimiento
publico los modelos I6gicos que subyacen en los algoritmos que implementan en sus
herramientas. Los usuarios tienen el derecho a demandar la transparencia de esos
algoritmos a efectos de resaltar los sesgos y salvaguardarse el derecho de vetar
conceptualizaciones que encierren, por ejemplo, perspectivas racistas, xenofobas,
antisemitas, homofobas, sexistas o incitadoras al odio. Por el lado de las empresas se ha
de demandar que expliciten el uso de la informacion que captan de los usuarios,
particularmente de aquellos que toman de las RRSS. Esto podria verse como un
paralelismo con las regulaciones explicitas para proteger los datos personales lo que en
nuestra vision ratifica que esos cuidados son indispensables y que falta por conseguir
mecanismos firmes para hacer cumplir estas medidas.

Un aspecto primordial, que demanda atencion especifica es el del liderazgo de los
técnicos y tecnblogos que apuntalan los desarrollos en el mundo digital. Han logrado
erigirse como una categoria aparte dentro de la sociedad civil y no quieren soltar control
a pesar de que los problemas, como advertimos, no son principalmente técnicos.

* Estudiantes, docentes, representantes y gestores de politicas pblicas en educacion.

*2 En este sentido existen experiencias avanzadas promovidas para ayudar a los ciudadanos a combatir las
fake news. Un ejemplo es la que se adelanta en Finlandia y que resefi6 CNN en
https://edition.cnn.com/interactive/2019/05/europe/finland-fake-news-intl/
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Al lado de esa demanda a los desarrolladores deben crearse mecanismos éticos para
combatir el anonimato en las redes que permite esconder los ataques de toda clase de
delincuentes y difamadores que se amparan bajo esta figura.

La alfabetizacion informacional también involucra incidir en la cultura del funcionario
publico, del politico, del empresario, del emprendedor y del ciudadano de a pie. En
repensar el relacionamiento de cada uno con los otros actores sociales para sanear una
dindmica que estéa consolidando serias anomalias y asimetrias. Se hace tarde.

Conclusiones

La 4ta. Revolucion Industrial estd signada por una convergencia tecnoldgica sin
precedentes donde se funden las TIC junto a la nanotecnologia, la biotecnologia y las
ciencias cognitivas. Ello crea una armazén que hace viable que mas temprano que tarde
los humanos estemos integrados cibernéticamente a lo que llamamos la Internet de las
Cosas®. Las caracteristicas adoptadas por las GT, con el visto bueno y aportes de
gobiernos y de la sociedad civil, para incidir en la conducta de la ciudadania describen
una ruta hacia el capitalismo de vigilancia que parece indetenible y que presenta
enormes desafios éticos.

El entramado tecnoldgico tiene intrincadas dependencias con los aparatos productivos y
militares de los paises que dominan la economia mundial. De alli que luce complejo
cambiar radicalmente el modelo de negocio preponderante que, como describimos
anteriormente, funciona con base a un usuario-producto que es objetivo para las
estrategias de mercadeo digital. Sin embargo, creemos gue teorias como la del caos, al
actuar sobre sistemas tan complejos, pueden destapar sorpresas capaces de acabar con lo
que hoy parece irreversible; la condicion necesaria para tales cambios es sin embargo la
existencia de una ciudadania debidamente educada sobre los riesgos que hemos
identificado.

En buena medida el alcance logrado en el desarrollo del capitalismo de vigilancia se
sustenta en la logica del negocio tecnoldgico impuesto a partir de ese “pecado original”
de Google que luego se institucionalizé en el ambito de las otras GT y del amplio
mundo de las aplicaciones digitales. Los usuarios mordieron el anzuelo y han inundado
las plataformas digitales con elementos para fortalecer ese esquema de negocios. La
egomacion circula a raudales y con ello ha mermado el didlogo y la construccion
colaborativa de conocimiento, que tantas expectativas habia creado alrededor de la
Internet en sus comienzos. Fue el esquema de pagos por publicidad colocando
resultados de los sitios que pagan por encima en los resultados de las busquedas v,
posteriormente, presentado primero los sitios que generan los mayores beneficios
publicitarios.

El rendimiento econdmico distorsiond y sacrifico el didlogo, la interaccion entre los
usuarios para colaborar y generar nuevos conocimientos. Se privilegio la “popularidad”

*% Para dar un ejemplo, no es ciencia ficcién un escenario donde dentro de 10 a 20 afios lentes de realidad
aumentada sean complementadas por sensores cerebrales que permitan a los GT captar e interpretar
informacion cerebral. Con el subconsciente de los usuarios-producto al alcance del mundo de negocio las
consecuencias éticas seran colosales. Ver [8]).
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de los contenidos y se puso por encima de la calidad. Se premia a quienes se mercadean
mejor: el buzz, palabra que sirve para calificar al origen un ruido parasito en equipos de
sonidos Yy la viralidad, un contagio patolégico extremo, son hoy en dia las dos virtudes
supremas de ese mercadeo planetario toxico y el norte del nuevo avatar del Homo
sapiens, el Homo mercadens. Son necesarios mas estudios y conseguir soluciones ante
el consecuente aumento de la entropia total de la Web, asi como el estrechamiento de la
parte del Web a la que el usuario promedio tiene acceso porque en el presente se
mantiene encerrado en nichos cada dia méas reducidos por las aplicaciones mas
utilizadas.

Poco interés han mostrado los usuarios-producto en salirse de la pauta impuesta por las
GT. La misma sociedad civil ha tendido a seguir batallando contra las regulaciones
acordadas por los gobiernos y ha bajado la guardia frente a otros actores involucrados
en los mecanismos multisectoriales de gobernanza de la red. Y la caravana avanza.

Creemos que la sociedad civil organizada debe revisar y cambiar su paradigma de
funcionamiento frente a la evolucion de la sociedad global del conocimiento
considerando que las consecuencias de decisiones del sector privado tienen mas impacto
en la realidad que dichas politicas en los regimenes democréaticos. Ponderar eventuales
alianzas con los gobiernos es una manera valida de inducir o forzar comportamientos
éticos en el sector privado o en los organismos internacionales.

El gran impacto de la 4ta. Revolucion Industrial demanda esfuerzos ampliamente
concertados, sin imposiciones de ninguna de las partes. De alli que nuestra
recomendacion principal es destacar la urgencia de abordar estrategias integrales de
sensibilizacion y formacion de ciudadanos digitales con una sélida cultura
informacional arraigada en consideraciones éticas. En otras palabras, creemos en una
estrategia que deber asumirse desde ya y hacer un llamado a declarar una Emergencia
Digital, similar a la existente con respecto al cambio climatico. El tiempo para
recomponer las cargas y atacar las asimetrias se agota. La falta de acciones favorece los
efectos indeseables.
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